
 

Силабус навчальної дисципліни 

" Методи інформаційного впливу та протидія інформаційним 

операціям " 
 

Спеціальність: 255 Озброєння та військова техніка 

Галузь знань: 25 Воєнні науки, національна безпека, безпека 

державного кордону 

Спеціалізація: Радіоелектронні інформаційні системи, 

оперативна техніка та спецозброєння 

Рівень вищої освіти Перший (бакалаврський)  

Статус дисципліни Навчальна дисципліна вибіркового  компонента циклу професійної 

підготовки 

Курс III (третій) 

Семестр V, VI (п’ятий, шостий) 

Обсяг дисципліни, 

кредити ЄКТС/загальна 

кількість годин 

5,5 кредитів / 165 годин 

Мова викладання Українська  

Що буде вивчатися 

(предмет навчання) 

вивчення навчальної дисципліни є теоретичні та практичні основи 

соціальної інженерії, напрямки та засоби психологічного впливу 

Чому це цікаво/потрібно 

вивчати (мета) 

формування цілісного уявлення, базових знань та сукупності вмінь, 

необхідних для застосування методів та засобів соціальної інженерії 

в спецпідрозділах Міністерства оборони та інших силових структур. 

 

Чому можна навчитися 

(результати навчання) 

володіння навичками інформаційно-аналітичної роботи в 

оперативно-технічних підрозділах розвідки Збройних Сил України 

та інших військових формуваннях утворених відповідно до 

законодавства України. 

Як можна 

користуватися набутими 

знаннями і уміннями 

(компетентності) 

Знання та розуміння фізичних основ добування інформації 

оперативного призначення, принципів формування та обробки 

сигналів, що циркулюють в інформаційно-телекомунікаційних 

системах, засобах спеціального призначення, методів і засобів 

добування інформації в кібернетичному просторі. 

 



Навчальна логістика Зміст навчальної дисципліни:  

Змістовий модуль 1. . Введення до дисципліни. 

Основні поняття, склад, мета, особливості, підходи, принципи, 

техніки соціальної інженерії, застосування противником різних 

технік та засобів соціальної інженерії як зброї під час ведення 

інформаційної війни, поняття та відмінності соціальної інженерії та 

соціального програмування, приклади зламів за допомогою методів 

соціальної інженерії, загальний порядок дій та відповідальність 

соціального інженера, концепції та етичні міркування в соціальної 

інженерії 

Змістовий модуль 2. Сугестивні технології маніпулятивного 

впливу. Сучасні технології нейролінгвістичного програмування, 

захист від маніпулятивного впливу. 

Змістовий модуль 3. Добування інформації з відкритих джерел. 

Теоретичні основи використання методів OSINT, безпека 

застосування OSINT, досвід та уроки організації та ведення особової 

розвідки в умовах широкомасштабної агресії, створення 

альтернативного профілю для OSINT, дослідження людей, та пошук 

інформації по фото. 

 
Види занять: лекції, групові, практичні,  

Методи навчання: навчальна дискусія, навчальні кейси, онлайн   

Форми навчання: очна. 

 
Пререквізити Навчальна практика 

Пореквізити Психологія оперативної роботи, Організація оперативної роботи у 

розвідувальних підрозділах 

Інформаційне 

забезпечення 

з фонду та репозитарію 
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Локація та матеріально-

технічне забезпечення 

Аудиторія теоретичного навчання, проектор 

Семестровий контроль, 

екзаменаційна методика 

диференційований залік 
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Робоче місце: 273 каб. 

Оригінальність 

навчальної дисципліни 

 

Лінк на дисципліну  

 

 

Начальник кафедри       Ігор ПАНЧЕНКО  

 

 

Розробник         Дар’я ПЕТРОВА 

 

 

 

https://zakon.rada.gov.ua/laws/show/2163-19#Text

